Sophos XDR

Intercept X Advanced with XDR, Intercept X Advanced for Server with
XDR

Intercept X to jedyne w branzy rozwiazanie XDR, ktore synchronizuje ochrone dla punktow

koncowych, serwera, firewalla, poczty, chmury i ustug Office365. Uzyskaj catosciowy obraz
srodowiska swojej organizacji dzieki kompletnemu zestawowi danych i gtebokiej analizie zagrozen.
Skorzystaj z narzedzia umozliwiajagcego wykrywanie, analizowanie i reagowanie na zagrozenia,

ktore dedykowane jest zespotom SOC oraz administratorom IT.

Uzyskaj odpowiedzi na kluczowe pytania

Zaréwno administratorzy IT, jak i specjalisci ds. cyberbezpieczenstwa szybko przekonaja

sie o tym jakie mozliwosci daje wykorzystanie technologii XDR, wykonujac codzienne
operacje wtacznie z polowaniem na zagrozenia.

Skorzystaj z najlepszej ochrony

Intercept X powstrzymuje zagrozenia, kiedy tylko pojawia sie w Twojej sieci. Dzieki
temu zespot IT poswieca mniej czasu incydentom bezpieczenstwa, ktore zostajq
automatycznie zatrzymane. Ponadto technologia XDR umozliwia dostep do szczegotowej
analizy zagrozen oraz zapewnia informacje niezbedne do podejmowania szybkich,
Swiadomych dziatan.

Skoncentruj swoja uwage na kluczowych
zagrozeniach

Skup sie na waznych kwestiach, korzystajac z priorytetowej listy podejrzanych
incydentow i konfiguracji, ktora zawiera kluczowe informacje o zagrozeniach. Na
zaistniate incydenty bezpieczenstwa mozesz zareagowaé dzieki wykorzystaniu
gotowych szablonow dziatania.

Zminimalizuj czas poswiecony na $ledzenie zagrozen i
reakcje

Analiza prowadzona przez sztuczng inteligencje pozwala na szybkie zrozumienie
zakresu i przyczyny zagrozenia i zminimalizowanie czasu reakcji. Kontroluj stan

swojego urzadzenia w czasie rzeczywistym oraz uzyskaj wglad do historii danych
sprzed 90 dni i do danych znajdujacych sie w Data Lake (do 30 dni wstecz).

Kontroluj bezpieczenstwo catej organizacji

Zapoznaj sie ze stanem bezpieczenstwa catej swojej organizacji dzieki natywnej
integracji danych z Intercept X, Intercept X for Server, Sophos Firewall, Sophos Email,
Sophos Mobile, Cloud Optix i Microsoft Office 365.

Obstuga wielu platform i systemow operacyjnych

Kontroluj swoje srodowisko, niezaleznie od tego, czy znajduje sie ono w lokalnie czy w
chmurze, na platformie Windows, macOS, Linux, Amazon Web Services, Microsoft
Azure, Google Cloud Platform czy Oracle Cloud Infrastructure.

W skrocie

-Uzyskaj odpowiedzi na

pytania dotyczace
bezpieczenstwa swojej
organizacji

-Skup sie na kluczowych

zagrozeniach wykrytych dzieki
wykorzystaniu Al

-Podejmuj zdalne dziatania

naprawcze na konkretnych
urzadzeniach

-Uzyskaj catosciowy obraz

srodowiska bezpieczenstwa w
swojej organizacji, a w razie
potrzeby uzyskaj bardziej
szczegoOtowe dane

-Integracja pomiedzy

poszczegolnymi elementami
systemu bezpieczenstwa

-Otrzymaj dostep do biblioteki

gotowych szablonow
zawierajacych scenariusze
odpowiedzi na zaistniate
incydenty bezpieczenstwa



Przykitady uzycia

Dziatania IT
- Dlaczego stacja robocza dziata powoli?

- Ktore urzadzenia posiadaja luki w
zabezpieczeniach, nieznane ustugi,
badz nieautoryzowane dodatki do
przegladarki?

- Czy na urzadzeniach sa
programy, ktore nalezy
usunac?

- Zidentyfikuj w swojej sieci urzadzenia
niezarzadzane oraz gosci

- Dlaczego potaczenie sieciowe w biurze
dziata wolno? Ktora aplikacja za to
odpowiada?

- Przejrzyj historie aktywnosci do 30 dni
wstecz na zaginionym lub zniszczonym
urzadzeniu.

- Zidentyfikuj urzadzenia mobilne, ktore
posiadaja niezaktualizowane
oprogramowanie.

Co zawiera Sophos XDR?

Polowanie na zagrozenia
- Jakie procesy probuja nawigzaé potaczenie
sieciowe na niestandardowych portach?

- Pokaz procesy odpowiedzialne za
modyfikacje plikow lub kluczy rejestru

- Lista wykrytych loCs zmapowanych do
MITRE ATT&CK

- Przesledz historie urzadzenia do 30 dni
wstecz korzystajac z danych zapisanych
w Data Lake

- Uzyj wykrywania ATP i IPS aby zbada¢
podejrzane hosty

- Poréwnaj informacje z nagtowka
wiadomosci email, SHAs i loCs aby
zidentyfikowac ruch do ztosliwej
domeny

- Zidentyfikuj uzytkownikow z wieloma
nieudanymi probami uwierzytelnienia

Dane pochodzace z wielu produktow
zabezpieczajacych

Mozliwos¢ wykrywania, sledzenia i reagowania na
incydenty

Lista najwazniejszych zagrozen i analiz
prowadzonych przez sztuczna inteligencje

Sophos Data Lake
Czas przechowywania danych w Data Lake

Informacje o stanie bezpieczenstwa w czasie
rzeczywistym

Okres przechowywania danych na dysku
Gotowe szablony przeciwdziatania zagrozeniom

Mozliwosci ochrony jakie daje Intercept X
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